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1 INTRODUCCIÓ 
En els darrers anys s’han produït diferents atacs terroristes en instal·lacions de transport 
metropolità. Degut a aquests atemptats s’està demostrant la necessitat de disposar de 
dispositius de detecció d’explosius o substàncies perilloses en aquest tipus d’instal·lacions. 
Existeixen diferents sistemes de detecció d’objectes i substàncies perilloses en aeroports 
però no es disposa de cap sistema similar en instal·lacions de transport metropolità. 
Aquest projecte final de carrera està orientat a desenvolupar un seguit de subsistemes d’una 
eina pels serveis de seguretat d’una companyia de transport urbà de masses que permeti 
detectar, gestionar i localitzar d’una manera eficient, ràpida i discreta, passatgers sospitosos 
d’introduir substàncies perilloses (explosius, gasos, etc.) en instal·lacions ferroviàries. 
Això es pot aconseguir amb la utilització dels sistemes desenvolupats en aquest projecte 
que permeten desprendre possibles partícules d’explosiu de la roba d’un passatger, obtenir 
una fotografia d’aquest i fer-la arribar a un operador que decideixi si l’alarma és prou creïble 
com per enviar la fotografia als agents de seguretat de la zona on s’ha produït la detecció. 
Primerament es farà una introducció de la situació actual en el camp de la detecció 
d’explosius i partícules perilloses. Després es definirà el sistema del qual forma part aquest 
projecte i com s’implantarà en una xarxa de metro real. Tot això per donar pas a l’exposició 
d’un sistema desenvolupat de despreniment de partícules d’explosius i les diferents 
aplicacions que s’han dissenyat i desenvolupat per tal d’aconseguir els objectius proposats. 
Aquest projecte forma part del projecte europeu EUREKA E!342 BEAGLE 
“Desenvolupament d’una eina integrada per la detecció i gestió d’amenaces terroristes en 
instal·lacions metropolitanes de transport de masses” en el que hi participen les empreses: 
• SENER Ingeniería y Sistemas, SA: Enginyeria multidisciplinar amb una sòlida trajectòria 
de participació en projectes relacionats amb la seguretat i defensa. 
• RS Dynamics Ltd. (Rep. Txeca): Companyia orientada a la investigació i 
desenvolupament d’instrumentació que col·laborarà en temes de detecció d’explosius 
proporcionant equips desenvolupats per ells. 
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• Metro de Madrid, SA: La companyia del metro de Madrid actua com usuari final del 
producte, guiant el desenvolupament d’acord amb les seves necessitats i, en el futur, 
facilitant instal·lacions on realitzar proves en entorns reals. 
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2 OBJECTIUS 
L'objectiu d'aquest projecte és desenvolupar una sèrie de subsistemes que formaran part 
d’un primer prototip d'una eina que permetrà detectar passatgers sospitosos d’introduir 
substàncies perilloses en instal·lacions ferroviàries, així com gestionar aquestes deteccions i 
avisar, d’una manera ràpida i eficient, al personal de seguretat més proper de la zona 
produint el menor número de falses alarmes. 
L’objectiu general es pot dividir en diferents objectius més particulars com són: 
• Investigar i desenvolupar un sistema que permeti desprendre possibles mostres de 
substàncies perilloses de la roba d’un passatger que hagués estat manipulant aquest 
tipus de substàncies, per a poder analitzar-les posteriorment amb un detector 
d'explosius. 
Tot això sense que sigui un procés molest pel passatger i sense la intervenció de cap 
mena de personal del metro. 
• Aconseguir un sistema suficientment ràpid com per no interferir en el funcionament 
normal del metro. Donat que amb tota probabilitat el sistema s’haurà d’integrar com un 
arc de detecció en les barreres tarifàries on s’efectua la cancel·lació del títol de transport, 
l’objectiu en quant a rapidesa és que el procés de detecció es realitzi durant el temps de 
pas dels viatgers a través de la barrera, sense retards addicionals apreciables. Més 
concretament, en una primera aproximació es considera que el sistema haurà de ser 
capaç de realitzar les fases de detecció que requereixen presència del passatger en un 
temps màxim de 5 segons. 
• Implementar un sistema per a detectar la presència d’una persona al portal d’accés al 
metro. 
• Desenvolupar un software que permeti controlar de forma remota una càmera digital per 
a poder realitzar fotografies als passatgers cada vegada que siguin detectats pel detector 
de presència. 
• Desenvolupar tot un seguit d'aplicacions software que permetin fer arribar al personal de 
seguretat més proper de la zona la fotografia i la informació d’on s'ha produït la detecció.  
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Tot això fent que la fotografia sigui analitzada abans per un operador, mitjançant una 
interfície gràfica, actuant com a filtre de forma que es redueixi al màxim la possibilitat de 
que hi hagin falses alarmes. 
• Mantenir el número de falses alarmes reduït a un mínim. A través d’un sistema de 
puntuació de credibilitat de l’alarma, ha de ser possible el tractament de l’alarma d’una 
manera més discreta o més dràstica per part del personal encarregat de realitzar les 
comprovacións finals, amb la finalitat de no generar situacions de pànic injustificades 
entre els passatgers. 
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3 ANTECEDENTS I MOTIVACIÓ 
3.1 Antecedents en altres mitjans de transport 
Des de fa dècades ha estat evident la necessitat de fer servir mitjans de control de 
passatgers en sistemes de transport. La realització de diferents atacs terroristes en les 
dècades precedents, prenent com objectiu avions civils de passatgers, va motivar el 
desenvolupament de diferents dispositius de detecció d’objectes i substàncies perilloses en 
les instal·lacions d’embarcament dels aeroports. Aquests aparells inclouen arcs detectors de 
metalls, aparells de rajos X per examinar els equipatges i més recentment dispositius de 
traces d’explosius. El procediment d’examen de passatgers en l’embarcament ha quedat 
establert com una rutina acceptada pels passatgers, malgrat la seva inevitable incomoditat, 
per la seguretat que la seva introducció implica. Essent el principal mercat d’aquests 
sistemes l’àmbit aeroportuari o el control d’accés a determinats edificis, el desenvolupament 
tècnic dels mateixos ha quedat adaptat a les particularitats d’aquestes instal·lacions. 
3.2 Justificació de la necessitat del projecte 
La necessitat de disposar de mitjans de detecció de passatgers portadors de substàncies 
perilloses (explosius, gasos, etc.) també en instal·lacions de transport metropolità, ha estat 
tristament confirmada durant els últims anys en repetits atacs terroristes en instal·lacions 
d’aquest tipus. S’han de recordar els següents precedents: 
• Metro de Tokio (març 1995): Atac amb gas Sarin per part d’una secta budista extremista. 
11 morts i 5000 ferits. 
• Metro de Moscú (febrer 2004): Atac amb explosius convencionals per part de grups 
terroristes txetxens. 41 morts i més de 130 ferits. 
• Línies de rodalies de Madrid (març 2004): Atac múltiple amb explosius convencionals per 
part de terroristes islàmics. 200 morts i més de 1400 ferits. 
• Metro de Londres (Juliol 2005): Quatre explosions van paralitzar el sistema de transport 
públic en plena hora punta. 56 morts i 700 ferits. 
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Figura  3.1. Imatges d’atemptats terroristes a instal·lacions de transport metropolità. 
L’impacte psicològic o inclús polític d’algun d’aquests casos fa preveure que els atacs 
d’aquest tipus poden ser considerats com particularment “rentables” per part de grups 
terroristes en el successiu. Contribueix a això la situació de relativa indefensió que propicia 
la gran quantitat d’accessos a controlar en instal·lacions d’aquests tipus. Si bé la presència 
d’efectius de seguretat i instal·lacions de videovigilància s’ha incrementat recentment en les 
estacions, no s’utilitza sistemàticament cap mena de dispositiu de detecció de substàncies 
perilloses. Aquest fet es tradueix en una efectivitat reduïda de les mesures de seguretat pel 
que fa a la prevenció d’atacs massius del tipus dels mencionats.  
La necessitat d’emprendre accions preventives davant la perspectiva de futurs atacs amb 
explosius o substàncies perilloses en instal·lacions de transport massiu metropolità ha estat 
percebuda simultàniament per diferents organitzacions d’aquest sector. Entre les accions de 
les que es té noticia que s’han emprès es troben les següents: 
• Metro de Londres: Ha equipat tres automòbils amb detectors d’explosius i diferent 
tecnologia contra atacs terroristes. Aquests automòbils es desplaçarien a les estacions 
on es produís una situació d’alerta. 
• Metro de New York: Ha format al personal de seguretat per l’ús de detectors portàtils 
d’explosius distribuïts experimentalment entre ells. 
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• Metro de Washington: Ha iniciat un programa de voluntariat ciutadà per actuar en cas 
d’emergència. L’entrenament consisteix en instruccions sobre processos d’evacuació, 
operació de dispositius de ventilació en els túnels i altres informacions relacionades amb 
la seguretat. S’ha assignat una motxilla amb llanternes i altre equipament de seguretat 
als voluntaris, els quals poden ser cridats a les seves llars en cas d’emergència per a 
assignar-los-hi un lloc d’actuació. Es preveu l’entrenament de quinze voluntaris per mes. 
Totes aquestes iniciatives, si bé estan clarament impulsades amb la millor de les intencions, 
tenen una eficàcia real discutible. Una primera idea d’això pot tenir-se intentant imaginar si 
aquestes mesures haguessin estat en realitat efectives en els casos d’atacs en el passat. La 
conclusió a la que s’arriba és que amb tota probabilitat la intervenció dels equips de 
seguretat s’hagués produït massa tard. 
Si bé l’entrenament dels passatgers en quant a la detecció d’equipatges sense propietari 
aparent hagués pogut propiciar una evacuació a temps, és discutible que en situacions de 
trànsit elevat de passatgers (les preferides lògicament pels terroristes) la presència d’un 
equipatge desatès sigui percebuda amb certa probabilitat. Es tracta, d’una estratègia que pot 
ser adequada per a instal·lacions amb menor densitat de passatgers com les instal·lacions 
aeroportuàries, però que aplicada als condicionants concrets de les instal·lacions de 
transport metropolità mostra les seves limitacions. 
Pel que fa a la iniciativa de distribuir petits detectors portàtils d’explosius a determinats 
equips de seguretat, els resultats obtinguts no són satisfactoris. Representants de SENER 
en una conferència de la UITP (Unió Internacional de Transport Públic) sobre seguretat en el 
transport ferroviari, mantinguda a Ginebra el més de juny de 2004, van tenir l’ocasió 
d’escoltar de boca dels propis responsables de seguretat del Metro de New York la 
impressió de que no es tractava d’una acció amb una eficiència mínimament raonable. 
3.3 Estat actual de la tecnologia 
Com ja s’ha comentat, la necessitat de millorar la seguretat en el transport aeri ha propiciat 
el desenvolupament de diferents tecnologies de detecció d’objectes i substàncies perilloses 
als aeroports. Si bé els aparells de rajos X i els arcs de detectors de metalls són d’ús 
generalitzat, en una gran majoria de les instal·lacions aeroportuàries, els dispositius de 
detecció de traces d’explosius es troben encara en fase de desplegament en aquest mercat, 
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encara que compten amb una base respectable (més de 3500 dispositius instal·lats tan sols 
als aeroports dels Estats Units). 
La detecció de traces d’explosiu implica la detecció mitjançant la recopilació i l’anàlisi de 
diminutes quantitats explosives de vapor o partícules (quantitats microscòpiques). Aquesta 
tècnica permet detectar molècules en l’aire on no es requereix contacte directe amb la 
mostra, només absorbint l’aire on els explosius poden estar presents. 
La tecnologia més utilitzada actualment en sistemes de detecció de traces d’explosius és la 
“Espectrometria de Mobilitat de Ions” (IMS). Aquesta tècnica es basa en ionitzar la mostra 
sotmesa a examen amb una radiació ionitzant beta (per exemple mitjançant isòtops de 
níquel 63). Sotmeses a un procés d’acceleració, les molècules ionitzades travessen un tub al 
efecte a diferents velocitats, relacionades amb la seva massa i geometria, fins a impactar en 
un dispositiu detector. El senyal elèctric mesurat en l’impacte és utilitzat per deduir la 
mobilitat espectral de les partícules, mitjançant l’anàlisi en l’àmbit freqüencial. Els espectres 
de mobilitat constitueixen una marca d’identitat per a cada substància, el qual permet 
efectuar procediments de classificació amb una considerable eficàcia. 
Addicionalment a les tecnologies d’Espectroscòpica de Mobilitat de Ions, existeixen altres 
tecnologies com la Cromatografia de Gasos, Quimioluminescència, Espectrometria de 
Masses, etc. Cadascuna amb els seus avantatges i inconvenients. Entre els inconvenients 
més comuns es troben el temps de detecció, la mida de l’aparell i el cost. 
Una alternativa prometedora sobre la que es basarà el sistema del que forma part aquest 
PFC, és l’ús de la tecnologia làser per a la detecció de traces d’explosius o substàncies 
perilloses, en concret es farà servir un detector de l’empresa RS Dynamics Ltd., la qual 
col·labora en el projecte Beagle. 
Pel que fa al sistema que s’encarrega de realitzar la captació de partícules pel seu posterior 
anàlisi amb el detector d’explosius, hi ha dispositius que estan dotats d’aspiradors que 
extreuen la mostra a analitzar de la persona mitjançant un flux forçat d’aire o d’altres que 
simplement són dispositius de mà portàtils que s’apropen al material a analitzar. En 
qualsevol cas, sempre es necessària la supervisió d’un operari durant l’anàlisi.  
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3.4 Novetat tecnològica  
La tecnologia actual, presenta un temps de detecció de l’ordre de 10-15 segons en el millor 
dels casos. Aquests problemes, si bé són acceptables en entorns aeroportuaris, donades les 
xifres de trànsit de passatgers comparativament menors, no ho són en instal·lacions de 
transport metropolità de masses. El projecte Beagle permetrà reduir aquests temps fins a 5 
segons. 
Pel que fa al sistema que es presenta en aquest PFC, com a novetats tecnològiques es 
presenten les següents: 
• Sistema fix: Es tracta d’un sistema no portàtil pensat per ser instal·lat a totes les barreres 
tarifàries d’una xarxa de metro. 
• Temps de detecció baix: El sistema de captació de les mostres i el posterior anàlisi serà 
inferior a 5 segons. 
• Poc agressiu: El sistema de captació de partícules serà poc molest per als passatgers a 
diferència d’altres sistemes amb fluxos d’aire forçat.  
• Captació de partícules: S’han estudiat noves possibilitats, pel que fa a la captació de 
partícules, que actualment no existeixen en el mercat per a la detecció d’explosius com 
són la utilització d’infrasons i de polsos d’aire. 
• Poc personal: No és necessària la intervenció de personal del metro per a realitzar les 
tasques de detecció. Tota la captació de partícules i d’imatges es fa de forma 
automàtica. Únicament serà necessària la interacció de personal en el PCC (Post de 
Comandament Centralitzat). 
• Sistema telemàtic: És un sistema telemàtic centralitzat en el PCC de la xarxa de metro 
amb comunicacions a través de la xarxa de transmissió d’aquest. Els sistemes actuals es 
controlen de forma local. 
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4 DEFINICIÓ DEL SISTEMA 
En aquest capítol es defineix la funcionalitat, l’arquitectura i les diferents parts de les quals 
està composat el sistema de detecció d’explosius i alerta del projecte BEAGLE. 
Cal dir que no totes les parts de les que es parla en aquest capítol han estat 
desenvolupades en aquest PFC. En el punt 4.2.1 s’especifiquen clarament quins són els 
punts que formen part de l’abast d’aquest projecte. Els que no en formen part han estat 
desenvolupats per una altra empresa o seran estudiats i implementats en el futur. 
4.1 Funcionalitat del sistema 
La finalitat del sistema és detectar passatgers sospitosos d’introduir substàncies perilloses 
en instal·lacions ferroviàries, gestionar aquestes deteccions i avisar d’una manera  ràpida i 
eficaç al personal de seguretat més proper de zona produint el menor número de falses 
alarmes. 
En el següent diagrama de flux es pot veure quin serà el procediment d’actuació que es 
portarà a terme des del moment que el passatger passi per la barrera tarifària fins que s'avisi 
al personal de seguretat del metro per a que efectuï la detenció del sospitós: 
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Figura  4.1. Diagrama del procés de detecció i alerta 
En el moment que el passatger accedeixi al Portal de Detecció, on podrà realitzar la 
cancel·lació del seu bitllet, serà detectat mitjançat un sensor de presència, se li prendrà una 
fotografia i se li realitzarà un escaneig amb un sistema de captació de traces d’explosius que 
enviarà les possibles mostres captades a un detector d’explosius. 
Després de que hagi transcorregut el temps necessari per escanejar al passatger s’obrirà la 
porta que donarà accés al metro.  
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Si el detector d’explosius dona positiu, la fotografia del sospitós s’enviarà al PCC (Post de 
Comandament Centralitzat) on serà emmagatzemada, juntament amb la informació de 
situació, i analitzada per un responsable de seguretat que avaluarà si es tracta d’una alarma 
creïble o bé es pot considerar una falsa alarma del detector. 
Si es considera que no es tracta d’una falsa alarma s’enviarà la imatge del sospitós al 
personal de seguretat més proper al lloc on s’ha produït la detecció. 
4.2 Arquitectura i descripció dels elements del sistema 
En aquest apartat es defineixen les diferents parts que formaran el sistema de detecció i 
alerta sense entrar en un gran detall, ja que l’explicació del desenvolupament dels sistemes 
es realitza als capítols 5 i 6. 
En la següent figura es pot veure l’arquitectura del sistema i a on s’instal·laran els diferents 
elements en una xarxa de metro. 
 
Figura  4.2. Arquitectura del sistema en la Xarxa de metro 
Els subsistemes principals del sistema són: 
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• Portal de Detecció 
• Servidor 
• Avaluador de Sospitosos 
• PDA Personal de Seguretat 
4.2.1 Portal de Detecció a les estacions 
La detecció d’explosius es realitzarà en Portals de Detecció que hi haurà integrats en les 
barreres tarifàries dels vestíbuls de les estacions. 
 
Figura  4.3. Barreres tarifàries actuals 
Aquestes màquines, a més a més del sistema de cancel·lació de bitllets habitual, 
incorporaran tot el Hardware i Software que permetrà detectar la presència del passatger i 
realitzar la captació d’imatges i l’escaneig per veure si és portador d’alguna substància 
perillosa. Com ja s’ha comentat, si l’anàlisi de substàncies perilloses és positiu, s’enviarà la 
fotografia a un servidor situat en el PCC mitjançant la xarxa de transmissió de que disposarà 
l’entitat ferroviària. 
A més a més de la fotografia del sospitós, s’enviaran tot un seguit de paràmetres que 
permetran facilitar la localització del passatger (hora de la detecció, estació, accés, etc.). 
En la següent figura es pot veure una representació gràfica del portal: 
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Figura  4.4. Portal de Detecció 
Com ja s’ha dit, hi ha subsistemes que formaran part del prototip que no han estat 
desenvolupats en aquest PFC. Tot i això, s’explicaran breument a continuació de manera 
que es pugui entendre millor el funcionament: 
• Detecció de passatgers: Sistema de sensors que verificarà la presència dels passatgers 
en el portal de detecció, en el moment de l’escaneig, de manera que no es pugui 
introduir la tarja sense estar present. 
• Captació d’imatges: Mitjançant una càmera de fotos controlada remotament pel software 
de control del portal, es realitzarà una foto de les persones que accedeixin al portal. La 
fotografia serà adquirida pel software per a ser processada posteriorment. 
• Captació de partícules: Sistema que permetrà desprendre del passatger possibles 
partícules o restes d’explosius adherides a la roba i portar-les, en un cabal d’aire, al 
detector d’explosius. El sistema de captació de partícules estarà format per dos 
subsistemes:  
- Sistema de despreniment de partícules: Sistema que propiciarà el moviment de la 
roba del passatger per fer desprendre les possibles mostres d’explosius que 
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hagin pogut quedar adherides. Aquest sistema estarà integrat al Portal però al 
capítol 5 es presenta com un sistema independent ja que, a dia d’avui, no es 
disposen de tots els sistemes que formen el sistema de captació de partícules. 
- Sistema de desplaçament vertical: Sistema que permetrà moure el sistema de 
despreniment i d’aspiració de partícules de dalt a baix en un temps de 3 segons. 
D’aquesta manera es podrà fer un escaneig de la persona complet. Aquest 
sistema queda fora de l’abast del PFC. 
- Sistema d’aspiració de partícules a l’aire: Sistema que aspirarà les partícules 
despreses degut a l’acció del sistema de despreniment i les conduirà, juntament 
amb un flux d’aire, al detector. Aquestes mostres seran enviades directament al 
detector d’explosius. Aquest sistema queda fora de l’abast del PFC. 
• Detecció d’explosius: Sistema que rebrà el flux d’aire i detectarà la presència d’explosius. 
Es farà servir el detector Eplonix de l’empresa RS Dynamics que permet la connexió a 
un PC. Serà necessari aconseguir un determinat cabal d’aire suficient per arribar al límit 
de detecció del sistema. Aquest sistema queda fora de l’abast del PFC. 
La probabilitat de falsa alarma del detector d’explosius que s’utilitzi en el sistema final, serà 
de vital importància per tal de mantenir l’estabilitat del sistema. 
Tenint en compte que al Metro de Madrid hi ha unes 269 estacions, que a cada estació hi ha 
aproximadament unes 15 barreres tarifàries i que el sistema haurà de suportar el pas de 12 
persones per minut (5 segons/persona), es calcula que en una hora punta poden passar 
unes 48.420 persones per minut per les barreres del metro. Si el detector d’explosius té una 
probabilitat de falsa alarma en la detecció 1·10-4, en hora punta cada minut es podrien 
produir aproximadament unes 5 alarmes. Si la probabilitat de falsa alarma fos molt superior 
el sistema es podria tornar inestable. 
4.2.2 Gestió de dades al Post de Comandament Centralitzat  
L’emmagatzematge de les dades i l’avaluació de les alarmes es realitzaran al PCC. El PCC 
és el centre neuràlgic de control de la xarxa ferroviària, des d’aquest punt es controlen tant 
les instal·lacions de distribució d’energia, les electromecàniques i electròniques de les seves 
estacions, com les instal·lacions de via i senyalització ferroviària. A més a més, el sistema 
  
Desenvolupament de Subsistemes per a una Eina  
de Detecció i Gestió d’Amenaces Terroristes  
en Instal·lacions de Transport Metropolità 
24
de videovigilància permet la vigilància centralitzada de totes les andanes, escales 
mecàniques, ascensors, vestíbuls, passadissos i barreres tarifàries d’una estació.  
 
Figura  4.5. Post de Comandament Centralitzat (PCC) de la xarxa de metro de Madrid. 
4.2.2.1 Emmagatzematge de dades i avís 
El Servidor de Dades, que permetrà dur a terme l’emmagatzematge i la gestió de la 
informació rebuda, serà un software instal·lat en un PC de la sala de comunicacions del PCC 
que rebrà la fotografia i la informació associada al sospitós, ho emmagatzemarà i avisarà al 
responsable de seguretat de que s’ha realitzat una detecció de substàncies perilloses. 
4.2.2.2 Avaluació de fotografies 
El responsable de seguretat encarregat d’analitzar les fotografies rebrà una notificació de la 
detecció i analitzarà la fotografia a fi de determinar si és procedent avisar al personal de 
seguretat o bé, es pot considerar raonablement com una falsa alarma.  
 
Figura  4.6. Imatge de responsable de seguretat en el PCC 
Per a fer això es puntuarà l’alarma donant-li un nivell de credibilitat entre 1 i 5 (1: Baixa 
credibilitat, 5: Alta credibilitat). Una vegada avaluada la fotografia s’enviarà la puntuació al 
servidor de dades. 
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Aquest responsable de seguretat tindrà accés a la vegada al sistema de vigilància, 
megafonia i teleindicadors de tota la xarxa de metro.  
4.2.2.3 Decisió i enviament de l’alarma al personal de seguretat 
El Servidor de dades rebrà la valoració del responsable de seguretat i haurà de decidir si es 
tracta d’una falsa alarma i es descarta el sospitós, o bé si es considera que es tracta d’una 
alarma vàlida amb la qual cosa s’enviarà la imatge del sospitós de manera automàtica al 
personal de seguretat més proper al lloc on s’ha produït la detecció. 
Per prendre aquesta decisió es farà servir un llindar d’acceptació configurat (entre el 1 i el 5). 
En un estat normal del sistema el llindar es situarà en el 3 per a descartar els sospitosos 
puntuats amb una valoració de 1 i 2. 
En el cas de que es consideri una alarma vàlida, el Servidor enviarà la fotografia i la 
informació del sospitós de manera automàtica a la PDA de l’equip de seguretat més proper 
de l’estació on s’ha produït l’alarma. 
Donada la necessitat de tenir un temps de resposta ràpid, minimitzant la probabilitat d’error, 
la localització dels efectius més propers al lloc on s’ha produït la detecció es realitzarà de 
manera automàtica. Això serà possible gràcies a l’accés a una base de dades actualitzada 
permanentment amb la posició dels equips de seguretat. 
4.2.3 Personal de seguretat a estacions 
Per la xarxa de metro hi hauran equips de seguretat formats per 2 o 3 agents, els quals 
disposaran d’un dispositiu PDA. 
Quan el Servidor els hi enviï una alarma, el dispositiu PDA emetrà un avís sonor i mostrarà 
per pantalla la fotografia de la persona detectada i la informació referent a la seva 
localització. Una vegada el servei de seguretat disposi de la fotografia durà a terme 
l’actuació que sigui necessària. 
Per a que les PDA puguin disposar de connexió a la xarxa es disposarà de cobertura 
inalàmbrica (Wi-Fi) en totes les estacions.  
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4.2.4 Escalabilitat del sistema 
El sistema disposarà d’una arquitectura modular, escalable i flexible. Això vol dir que es 
podrà anar ampliant el número de portals sense haver de reconfigurar el Servidor. De igual 
manera passarà amb les aplicacions dels avaluadors i de les PDAs, es podran instal·lar 
tantes com siguin necessàries. Tot això permetrà que el sistema es pugui ampliar mitjançant 
el mínim cost i sense patir talls en el funcionament. 
Hi haurà un número elevat de Portals de Detecció a cada estació ja que la idea és instal·lar 
un detector per cada barrera tarifària. La instal·lació de portals de detecció es podrà fer de 
forma progressiva sense haver de fer cap modificació a la resta d’elements. 
També podria ser necessari tenir diverses aplicacions d’Avaluador de Sospitosos per suplir 
l’absència d’algun responsable de seguretat o per si es produís un elevat número de 
deteccions. En un principi, el software d’avaluació d’alarmes s’instal·larà únicament en 2 
equips ja que no s’espera un elevat número d’alarmes. 
També hi haurà un número considerable d’agents de seguretat amb un dispositiu PDA, 
aquest ampliable simplement amb l’actualització de la base de dades del Servidor. 
4.3 Arquitectura al metro de Madrid 
En la xarxa actual de metro de Madrid existeixen actualment 2 PCCs. Un està situat a 
l’estació Alto Arenal i controla tota la xarxa de metro menys Metro Sur i l’altre està situat a 
l’Estació Puerta del Sur i controla la línea de Metro Sur. 
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Figura  4.7. Xarxa de Metro de Madrid 
Hi hauran dos sistemes independents per les dos zones, però les fotografies preses a 
qualsevol portal s’enviaran a ambdós PCCs. Tot i així, els operadors encarregats d’analitzar 
les fotografies només tindran accés a les imatges preses a la zona que els hi pertany.  
Aquest procediment es realitzarà com a mesura de seguretat ja que donarà un nivell de 
redundància al sistema, de manera que si caigués algun del servidors del PCC hi hauria una 
copia a l’altre i el sistema no perdria l’operabilitat. 
Aquesta funcionalitat no s’ha contemplat en el software desenvolupat en aquest PCC, ja que 
és una mesura que s’implementarà en un estat avançant del projecte. 
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5 SISTEMA DE DESPRENIMENT DE PARTÍCULES 
Tot i que en el projecte BEAGLE el sistema de despreniment de partícules s’integrarà amb el 
Portal de Detecció, en aquest PFC es presenta en un capítol independent per la seva 
rellevància i perquè a dia d’avui no s’ha integrat amb el portal per la falta del sistema 
d’aspiració i el de detecció d’explosius. 
S’han estudiat i desenvolupat dos mètodes per fer desprendre o arrancar les partícules 
d’explosius adherides a la roba d’un passatger: 
• Generació d’infrasons: S’ha fet servir un altaveu amb resposta a molt baixes freqüències 
el qual és excitat mitjançant un senyal a una freqüència d’infrasons (18 Hz).  
• Generador de polsos d’aire: S’ha fet servir un compressor d’aire combinat amb un senyal 
electrònic polsat que permet al compressor generar polsos d’aire d’alta pressió.  
Tota l’electrònica d’aquests dos prototips, l’electrònica del portal de detecció que es presenta 
en el proper capítol i el PC amb el software que controla tots els elements, s’han integrat en 
un mateix mòdul. Així, s’ha construït un moble metàl·lic que simula el moble on anirà 
instal·lat el sistema real. 
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Figura  5.1. Moble Portal de Detecció 
En els següents punts es presenten els dos sistemes de despreniment de partícules 
desenvolupats. 
5.1 Generador d’infrasons 
Els infrasons generen vibracions de pressió que no es poden percebre per l’oïda, per aquest 
motiu s’han fet servir infrasons, amb l’objectiu de fer vibrar la roba d’un passatger i 
aconseguir que les mostres d’explosius es desprenguin, afectant el mínim possible als 
passatgers. 
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A continuació es fa una breu introducció a les vibracions sonores i als infrasons: 
5.1.1 Infrasons 
5.1.1.1 Vibracions sonores 
El so es pot definir segons l'acústica física i segons l'acústica fisiològica. Segons la primera, 
el so és una vibració mecànica longitudinal capaç de produir una sensació auditiva i segons 
l'acústica fisiològica, és la sensació auditiva produïda per una vibració de caràcter mecànic. 
L'acústica física estudia les característiques i propietats de la vibració sonora audible (20 a 
20.000 Hz), els seus tipus i els diferents mitjans pels quals es propaga. Com una extensió de 
l'acústica física s'estudien altres vibracions: 
• Vibracions ultrasòniques: Freqüències per sobre del llindar de sensibilitat humana (20 
KHZ). Els ultrasons tenen multitud d'aplicacions: en medicina (teràpia, ecografia, etc.), 
en oceanografia (mesurament de profunditats, detecció d'icebergs, funcionament del 
sonar, etc.) en la indústria i en teledirecció, entre d’altres. 
• Vibracions infrasòniques: Freqüències per sota del llindar de sensibilitat humà (20 Hz). 
L'estudi dels infrasons es centra en l'atenuació i/o eliminació de freqüències perjudicials 
per a la salut o el benestar. Fonts artificials generadores d'infrasons poden ser motors, 
sistemes de ventilació o sistemes de calefacció i fonts naturals, les tempestes, 
terratrèmols, forts vents, volcans i, en general, tot fenomen que suposi moviment d'una 
gran massa. Aquest tipus d'ones sonores són inaudibles pels éssers humans però no per 
altres espècies animals. De fet, espècies com les ratapinyades poden emetre infrasons i 
exactament el mateix succeeix amb els elefants i els infrasons. 
 
Figura  5.2. Vibracions sonores 
5.1.1.2 Infrasons 
Podem definir els infrasons com les vibracions de pressió, la freqüència de les quals és 
inferior a la que l'oïda humà pot percebre; és a dir entre 0 i 20 Hz.  
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Dintre de la teoria dels infrasons es recullen les vibracions dels líquids i les dels gasos però 
no la dels sòlids. Aquestes últimes, gràcies a les seves aplicacions i la seva problemàtica, 
s'han convertit en una ciència a part anomenada vibracions mecàniques.  
Algunes característiques dels infrasons:  
• Emissió en forma d'ones esfèriques. 
• Són difícils de concentrar. 
• Menor absorció que a altes freqüències, encara que aquesta dependrà de la temperatura 
del gas en el qual viatgen, el pes molecular del mateix i l'adreça del vent. 
• Els emissors existents solen ser de baixa qualitat. 
• A causa d’una menor atenuació, els infrasons poden arribar més lluny que les altres 
ones. Això és utilitzat per a la detecció de grans objectes a grans distàncies com 
muntanyes o el fons marí.  
• En tot fenomen transitori es produeixen infrasons; d'aquesta forma, en una vulgar 
conversa els produïm (de forma menys notable en les vocals i més en les consonants 
fricatives com la "f" i la "s"). 
Primerament, cal assenyalar la dificultat de crear emissors d'infrasons funcionant 
periòdicament amb una potència suficient i, que al mateix temps, es transmetin diversos 
quilòmetres. Exemples d'emissors d'infrasons poden ser altaveus, tubs de ressonància, 
xiulets, motors de pistó amb filtres acústics passa baix adaptats als infrasons, etc. A tot 
l'anterior, cal afegir la no directivitat de les ones (aquestes són ones esfèriques), el que 
implica una ràpida dispersió d'aquestes. 
5.1.2 Elements del sistema 
Per a la realització del generador d’infrasons ha estat necessari crear una aplicació software 
en C++, dissenyar i fabricar una tarja electrònica, i adquirir un seguit de dispositius 
comercials. 
A continuació es poden veure les diferents etapes que componen el generador d’infrasons: 
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Figura  5.3. Etapes de generador d'infrasons 
A continuació es fa una descripció de les etapes que formen l’equip. 
5.1.3 Generador de senyal 
El generador d’ona es composa d’un PC i una tarja electrònica (Velleman K8000) que 
integra un convertidor D/A. En el PC s’ha desenvolupat una aplicació software, mitjançant 
unes llibreries proporcionades pel fabricant de la tarja, que permet treballar amb tots els 
elements que la integren (convertidor D/A i entrades i sortides digitals). 
Les característiques principals del convertidor D/A de la tarja utilitzada són: 
• Voltatge mínim de sortida: 0,1 Volts 
• Voltatge màxim de sortida: 4,5 Volts 
• Convertidor de 6 bits: 64 nivells 
• Període d’una mostra mesurada (Tm) = 177·10-6 segons 
• Freqüència mostreig calculada (fm) = 1 / T ≈ 5650 Hz  
L’aplicació software que s’ha desenvolupat permet escollir entre soroll blanc i una senyal 
sinusoïdal.  
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.  
Figura  5.4. Interfície d’usuari del generador d'ona 
Per a la generació dels infrasons s’han provat diferents tipus de senyal, finalment s’ha 
utilitzat un senyal sinusoïdal, ja que ha estat el que ha donat millors resultats. Mitjançant el 
codi es pot modificar fàcilment la freqüència i l’amplitud de la senyal per a aconseguir els 
resultats desitjats. 
La funció principal que s’ha fet servir en el codi del programa per a generar el senyal 
sinusoïdal ha estat: 
 




⎠ ⎟  
 
(  5.1 ) 
Per a l’experiment s’han fet servir freqüències (f) d’entre 5 i 20 Hz.  
El convertidor D/A únicament és capaç de generar senyals positius, per tant aquest senyal 
requereix ésser filtrat per eliminar així la component de continua. A continuació es mostra 
una representació generada en Matlab d’aquest senyal, que permet apreciar el senyal 
sinusoïdal amb la component de continua: 
 
Figura  5.5. Sinus (19 Hz) amb component de continua – En freqüència 
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Figura  5.6. Sinus (19 Hz) amb component de continua – En temps 
Es pot apreciar la component de continua tant en la representació freqüencial com en la 
temporal. 
5.1.4 Filtratge 
5.1.4.1 Filtre passa baix 
El filtre passa baix connectat a la sortida del convertidor D/A s’ha fer servir per eliminar tota 
component freqüencial per sobre de 20 Hz i, per tant, que pogués ésser audible. 
El software utilitzat per a dissenyar el filtre ha estat el FilterLab. Els amplificadors 
operacionals utilitzats han estat del tipus LM324 que requereixen una alimentació de 5 Volts. 
El filtre realitzat és un Chevychev d’Ordre 7 amb freqüència de tall a 19 Hz. 
 
Figura  5.7. Esquema filtre passa baix 
A continuació es mostra la resposta freqüencial del filtre passa baix: 
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Figura  5.8. Resposta freqüencial filtre passa baix 
5.1.4.2 Filtre passa alt  
Per eliminar la component de continua del senyal generat pel convertidor D/A s’ha fet servir 
un filtre de primer ordre, que consisteix en un condensador en sèrie a l’entrada i una 
resistència en paral·lel a la sortida, tal i com es mostra a la figura. 
 
Figura  5.9. Filtre passa alt 
Si s'estudia el circuit per a freqüències molt baixes que tendeixen a la continua, es veu que 
el condensador es comporta com un circuit obert, per tant no deixa passar el corrent a la 
resistència i la diferència de tensió serà zero. 
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Per a freqüències molt altes, el condensador es comporta com un curtcircuit, per tant la 
caiguda de tensió en la resistència és la mateixa que la tensió d'entrada, el que significa que 
deixa passar tot el senyal.  
Els valors dels components que es veuen a la figura permeten obtenir una freqüència de tall 
de 0,6 Hz mitjançant l’equació:  
ftall = 12π ⋅ R ⋅ C  
 
(  5.2 ) 
5.1.4.3 Integració en PCB 
Els filtres dissenyats s’han implementat en un circuit imprès (PCB, Printed Circuit Board) per 
tal de poder-los integrar en el mòdul metàl·lic. 
El disseny de la PCB s’ha realitzat mitjançant el software Orcad Capture i Orcad Layout. 
Posteriorment s’ha imprès el fotolit en una transparència, s’ha realitzat la insolació en una 
placa fotosensible positiva, s’ha revelat la placa insolada, s’ha atacat amb àcid i finalment 
s’ha muntat amb els components electrònics corresponents. 
 
Figura  5.10.  Filtre passa baix i passa alt en circuit imprès 
5.1.5 Amplificació de senyal i emissió d’infrasons 
L’amplificació s’ha realitzat amb una etapa de potència comercial de 100 W. Aquesta etapa 
és el dispositiu encarregat d’amplificar la senyal generada i tractada per tal de que pugui 
excitar l’altaveu. 
  
Desenvolupament de Subsistemes per a una Eina  
de Detecció i Gestió d’Amenaces Terroristes  
en Instal·lacions de Transport Metropolità 
38
Per a emetre els infrasons s’ha escollit un altaveu de freqüències baixes. A continuació es 
pot veure la seva resposta freqüencial: 
 
Figura  5.11. Resposta freqüencial altaveus 
Com es pot veure la resposta a freqüències d’infrasons és molt petita (-20 dB). 
La potència de l’amplificador escollit és elevada degut a que els altaveus, encara que siguin 
de baixa freqüència, a les freqüències d’infrasons tenen una resposta molt baixa pel que 
s’ha de compensar amb l’alta amplificació de l’etapa de potència. L’alimentació d’aquesta 
etapa de potència és de ±24 Volts. 
5.1.6 Configuració final 
5.1.6.1 Integració en moble metàl·lic 
Finalment, tots els elements que formen part d’aquest es poden veure representats en la 
següent figura: 
 
Figura  5.12. Elements del generador d’infrasons 
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Tots aquests elements, s’han integrat en un moble metàl·lic mostrat a la “Figura 5.1”. 
L’electrònica del generador d’infrasons s’ha situat en la part superior d’aquest moble i el PC, 
amb l’aplicació software desenvolupada, s’ha situat en la part inferior. 
En la següent figura es poden apreciar les connexions del moble que permeten interactuar 
amb el sistema. 
 
Figura  5.13. Connexions i interruptors infrasons 
Els interruptors i connectors marcats en color verd, que permeten interactuar amb el 
hardware, són els següents: 
• Connector 230 Volts que alimenta el PC i els elements Hardware. 
• Hardware Power: Interruptor que proporciona corrent al nivell superior del mòdul on està 
ubicada tota la part Hardware. 
• Video/Keyboard/Mouse: Connectors que permeten connectar un monitor, teclat i ratolí 
per poder interactuar amb el software del PC ubicat en la part inferior del moble. 
• Infrasounds Power (A): Interruptor que permet activar i desactivar l’emissió d’infrasons.  
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• Power Switch: Commutador que permet seleccionar l’alimentació del hardware segons 
es faci servir el generador d’infrasons o el generador d’aire polsat. 
• Infrasounds: Connector que permet connectar l’altaveu de baixes freqüències. 
5.1.6.2 Plantejament de l’experiment 
Tal i com es comenta al punt 5.1.1.2, s’ha pogut comprovar que els infrasons són difícils de 
concentrar i es dispersen amb facilitat. Per això s’ha introduït un element cònic en l’altaveu 
que permet concentrar les ones infrasòniques per tal d’actuar més directament sobre 
l’element a analitzar. 
L’experiment ha consistit en impregnar un teixit amb pols fluorescent (simulant material 
explosiu) i injectar infrasons a una distància de 25 cm (de la boca de l’element cònic al 
teixit).  
Sota l’element cònic s’ha instal·lat un aspirador que permet absorbir les partícules de pols 
despreses per l’efecte dels infrasons. Les partícules absorbides són conduïdes a l’interior de 
l’aspirador on, mitjançant llum ultraviolada, es podrà observar la quantitat d’aquestes que 
han estat absorbides. 
 
Figura  5.14. Configuració Experiment 
L’experiment consisteix en realitzar aquest procediment, primer sense l’activació del 
generador d’infrasons, és a dir, únicament activar l’aspirador i després fer la mateixa prova 
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mitjançant l’activació del generador d’infrasons i veure si existeix diferència en la quantitat de 
partícules recollides. 
 
Figura  5.15. Aspirador utilitzat per la captació de partícules 
5.1.7 Resultats obtinguts 
Els resultats obtinguts després de realitzar l’experiment han estat satisfactoris. A continuació 
es pot veure una fotografia que mostra l’efecte dels infrasons sobre el teixit impregnat amb 
pols. 
 
Figura  5.16. A l’esquerra captació sense infrasons. A la dreta captació amb infrasons 
En el primer cas s’activa el sistema d’aspiració sense la utilització dels infrasons i en el 
segon cas es realitza el mateix procediment amb la utilització dels infrasons. 
Aquesta prova s’ha fet en un temps de 5 segons, el qual serà el temps necessari per 
realitzar la captació en un entorn real. 
Una vegada realitzat l’experiment s’ha transportat el cubell de l’aspirador, on s’ha dipositat la 
pols aspirada, a una sala fosca i mitjançant un fluorescent de llum ultravioleta s’ha observat 
si hi havia partícules de pols fluorescent en l’interior.  
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Figura  5.17. Fluorescent de llum ultravioleta  
En la següent figura es pot veure el filtre de l’aspirador. En la primera fotografia es veu el 
filtre amb l’aspiració sense infrasons i en la segona el filtre de l’aspiració fent ús dels 
infrasons. 
 
Figura  5.18. A l’esquerra filtre d’aspirador amb captació sense infrasons. 
A la dreta amb captació amb infrasons 
En el filtre de la dreta es pot apreciar el color rosa degut a l’efecte de la pols absorbida. Amb 
aquest experiment es demostra que la utilització dels infrasons és efectiu a l’hora de realitzar 
el despreniment de partícules. 
5.2 Generador d’aire polsat 
El generador d’aire polsat és el segon mètode que s’ha experimentat per al despreniment de 
partícules en un teixit. 
L’objectiu d’aquest sistema és disparar un seguit de polsos d’aire a una freqüència elevada 
cap al teixit a analitzar, el que produirà que les partícules contingudes en aquest es 
desprenguin. 
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5.2.1 Elements del sistema 
Per a la realització del generador d’aire polsat s’ha desenvolupat una aplicació software en 
C++, s’ha dissenyat i fabricat una tarja electrònica i s’ha adquirit un compressor d’aire. 
A continuació es poden veure les diferents etapes que formen el generador de polsos d’aire: 
 
Figura  5.19. Diagrama polsos d'aire 
Amb la combinació de dos senyals d’ona quadrada a diferents freqüències s’obté una 
injecció d’aire polsat a una freqüència elevada amb pauses en les quals no s’emet aire. 
A continuació es fa una descripció de les etapes que formen el generador d’aire polsat. 
5.2.2 Generació de senyal 
Per a la generació de la forma d’ona que volem que tingui l’aire polsat, s’ha fet servir un 
circuit de lògica AND que combina un tren de polsos d’alta freqüència (de 7 a 50 Hz) amb un 
tren de polsos de baixa freqüència (0,5 a 1 Hz). 
5.2.2.1 Generador d’ona quadrada d’alta freqüència 
La senyal quadrada d’alta freqüència s’ha realitzat mitjançant el muntatge d’un circuit 
oscil·lador clàssic basat en el circuit integrat NE555. 
El circuit produeix a la seva sortida un tren de polsos, la freqüència del qual ve determinat 
pel valor de les resistències R1 i R2 i, del condensador C que apareixen en el bloc de 
“control de temps” en el següent esquema de funcionament. 
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Figura  5.20. Esquema oscil·lador 
La fórmula de disseny dels polsos és: 
C2R2)(R1
1,44f ⋅+=  
 
(  5.3 ) 
El temps alt de cada pols es pot calcular mitjançant: 
High time = 0,69 (R1 + R2) · C (  5.4 ) 
I el temps baix mitjançant: 
Low time = 0,69 (R2 · C) (  5.5 ) 
El cicle de treball de la forma d’ona, expressat normalment en percentatge és donat per: 
time period pulse
time HIGHcycleDuty =   (  5.6 ) 
S’ha fet servir R1=1KΩ ja que ajuda a donar el pols de sortida amb un cicle de treball proper 
al 50%, que equival a dir que els polsos Alt i Baix són aproximadament iguals. 
El valor del condensador escollit és C=1uF i la resistència R2 és un potenciòmetre de 
100KΩ que permet ser regulat de 20Ω a 100KΩ. 
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Amb aquest valors s’obté un tren de polsos variable de 7,2 Hz a 1391 Hz. 
L’alimentació del circuit és de 6,2 Volts. 
A l’igual que amb el generador d’infrasons, s’ha construït una PCB amb aquest circuit 
electrònic. 
 
Figura  5.21. PCB del generador de tren de polsos i combinació de senyals. 
5.2.2.2 Generador d’ona quadrada de baixa freqüència 
El generador d’ona de baixa freqüència està composat d’un PC i de la tarja electrònica 
Velleman K8000 utilitzada en el generador d’infrasons. En la mateixa aplicació software del 
generador d’infrasons (veure figura 5.4), s’ha desenvolupat una funció que programa la tarja 
K8000 per a que generi un tren de polsos de freqüència de 0,5 Hz. 
Per a generar aquest senyal s’ha fet servir una de les sortides digitals de la tarja. 
5.2.3 Emissió d’aire polsat 
La sortida de la PCB s’ha connectat a un relé que deixa passar 24 volts a una electrovàlvula 
quan la sortida del circuit anterior és positiva. 
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Figura  5.22. Electrovàlvula 
Per a realitzar l’emissió d’aire s’ha utilitzat un compressor d’aire que permet injectar aire a 
alta pressió. 
 
Figura  5.23. Compressor d’aire utilitzat 
Quan a la sortida del relé hi ha 24 Volts l’electrovàlvula permet el pas de l’aire i quan hi ha 
tensió zero tanca la sortida d’aire. 
A continuació es pot veure representada la forma de la senyal que excita l’electrovàlvula: 
 
Figura  5.24. Tren de polsos generat 
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5.2.4 Integració en mòdul metàl·lic 
Finalment, tots els elements que formen part d’aquest es poden veure representats en la 
següent figura: 
 
Figura  5.25. Elements del generador d’aire polsat 
El generador de polsos d’aire s’ha integrat en el mateix moble que el generador d’infrasons. 
A continuació s’indiquen les connexions i interruptors del sistema.  
 
Figura  5.26. Connexions i interruptors polsos d’aire 
Els interruptors i connectors que permeten interactuar amb el hardware, que no han estat 
comentats anteriorment són els següents: 
• Air Injection Power (B): Interruptor que permet activar i desactivar l’emissió de polsos 
d’aire.  
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• Infrasounds: Connector que permet connectar la sortida de l’electrònica desenvolupada 
amb l’electrovàlvula i el compressor d’aire. 
De la mateixa manera que el generador d’infrasons, aquest sistema també es pot controlar 
des d’un PC utilitzant les connexions pertinents del mòdul. 
5.2.5 Resultats obtinguts 
L’experiment realitzat amb l’aire polsat ha estat exactament igual que amb els infrasons. 
En el primer cas s’activa el sistema d’aspiració sense la utilització dels polsos d’aire i en el 
segon cas es realitza el mateix procediment amb la utilització dels polsos d’aire. Tot això 
situant la boca del tub d’aire polsat a 25 cm del teixit a excitar. 
Aquesta prova s’ha realitzat també en un temps de 5 segons. 
A la següent fotografia es mostra el cubell de l’aspirador després d’haver realitzat 
l’experiment. En la fotografia de l’esquerra es veu el cas en el que no s’han fet servir 
infrasons i en el de la dreta amb la utilització d’infrasons. 
 
Figura  5.27. A l’esquerra cubell d’aspirador amb captació sense polsos d’aire. 
A la dreta amb captació amb polsos d’aire. 
Es pot comprovar que la utilització d’aire polsat és efectiu a l’hora de realitzar la captació de 
partícules, en aquest cas de pols rosa fluorescent. 
5.3 Resultats 
Els resultats obtinguts en els dos sistemes han estat bons donat que s’ha aconseguit 
realitzar el despreniment de pols del teixit excitat. 
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El generador d’infrasons genera una vibració suau que provoca que la pols es desprengui 
del teixit. 
Per altra banda, s’ha observat que l’aire polsat és molt més potent que els infrasons a l’hora 
de desprendre les partícules de pols de la roba. L’aire que surt del compressor ho fa a una 
pressió molt elevada, fet que provoca el despreniment de les partícules amb molta facilitat. 
Aquest fet fa que pugui ser lleugerament agressiu o molest pel passatger que estigui essent 
analitzat pel sistema. Una solució seria allunyar l’emissor d’aire polsat per tal de buscar una 
distància compromís que permetés realitzar la detecció d’explosius sense que l’usuari notés 
una gran molèstia. També es podria fer ús d’un sistema de compressió d’aire amb una 
pressió inferior la utilitzada en l’experiment. 
Es pot dir que els polsos d’aire són més efectius a l’hora de realitzar el despreniment de 
partícules. De totes maneres, una possible solució seria fer servir la combinació de ambdós 
sistemes per tal de realitzar el sistema final. Aquestes seran línies futures d’investigació. 
S’ha de dir que la quantitat de pols fluorescent dipositada en el teixit en el qual s’han aplicat 
els infrasons i els polsos d’aire, ha estat molt superior a la quantitat d’explosiu que hi hauria 
en la roba d’una persona que hagués estat manipulant explosius. Tot i això, s’ha de tenir 
present que l’experiment s’ha realitzat d’aquesta manera per tal de poder observar 
visualment, si s’ha realitzat despreniment i absorció de partícules de pols fluorescent 
mitjançant el sistema desenvolupat. En el cas dels explosius, el detector de traces 
explosives és capaç de detectar quantitats microscòpiques d’explosiu, per la qual cosa no 
seria necessària una gran quantitat de restes d’explosiu en un teixit per tal de realitzar una 
detecció. 
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6 DESENVOLUPAMENT DEL SISTEMA DE CONTROL I 
ALERTA 
El Sistema de Control i Alerta serà l’encarregat de detectar sospitosos i enviar les fotografies 
d’aquests al PCC, on es determinarà si s’ha de generar una alarma. Les alarmes s’enviaran 
des del PCC als agents de seguretat de les estacions. 
Els diferents subsistemes que formen el sistema de control i alerta són els següents: 
• Portal de Detecció: Situat a l’estació, serà el responsable de detectar el passatger, 
realitzar una fotografia del seu rostre i, si és sospitós de portar explosius, enviar la 
fotografia juntament amb informació de situació i de temps al Servidor. 
• Servidor: Aplicació instal·lada en el PCC, rebrà les fotografies dels sospitosos i les 
emmagatzemarà. Una vegada avaluades, les enviarà a la PDA del personal de seguretat 
més proper de la zona on s’ha generat la detecció. 
• Avaluador de Sospitosos: Situat al PCC, permetrà a un operador de seguretat avaluar 
les fotografies rebudes pel servidor. 
• PDA de Personal de Seguretat: Aplicació instal·lada a la PDA del personal de seguretat 
d’estacions que estarà permanentment a l’espera de rebre noves fotografies de 
sospitosos. 
Les aplicacions software desenvolupades són un primer prototip del sistema i estan 
dissenyades per a poder realitzar proves i monitoritzar l’estat de les mateixes. També cal dir 
que les aplicacions s’han desenvolupat i testejat en mode local, amb adreces IP virtuals. 
Totes les aplicacions software han estat realitzades amb programació Orientada a Objectes 
fent servir C++ i MFC (Microsoft Fundation Classes).  
Per fer el disseny del software s’han realitzat diagrames UML (Unified Modeling Language) 
que es mostraran al llarg del capítol per tal d’explicar el funcionament de les diferents 
aplicacions desenvolupades. Els diagrames UML utilitzats han estat els de casos d’ús, de 
classe i de seqüència. 
  
Desenvolupament de Subsistemes per a una Eina  
de Detecció i Gestió d’Amenaces Terroristes  
en Instal·lacions de Transport Metropolità 
52
6.1 Portal de Detecció 
Com s’ha explicat anteriorment, el sistema de detecció d’explosius no s’ha integrat amb el 
prototip del portal de detecció. Per realitzar el software la part de la detecció s’ha simulat 
mitjançant un botó en la interfície gràfica, que indica si hi ha hagut o no detecció.  
A continuació es mostra el hardware i el software desenvolupat per al Portal de Detecció. 
6.1.1 Elements Hardware 
El hardware del portal s’ha integrat amb el mateix moble que el sistema de despreniment de 
partícules. D’aquesta manera, en futures versions del prototip, el sistema de despreniment 
de partícules es podrà integrar al Portal de Detecció sense dificultat. 
 
Figura  6.1. Connexions de sensor fotoelèctric i càmera digital 
Els dos elements hardware de que disposa el Portal són un sensor per a realitzar la detecció 
de persones i una càmera fotogràfica. 
6.1.1.1 Detecció de passatgers 
La detecció de passatgers permet confirmar que l’usuari està situat al portal detector i que 
per tant es pot realitzar la fotografia. 
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S’ha fet servir un sensor fotoelèctric, el qual respon al canvi en la intensitat de la llum. 
Aquest sensor té el component emissor i receptor en un sol cos. El retorn del feix de llum es 
fa mitjançant un element catadiòptric que permet que el feix es reflecteixi. La detecció es 
produeix quan el feix format entre el component emissor, reflector i receptor és interromput. 
 
Figura  6.2. Sensor Fotoelèctric utilitzat 
La sortida del sensor fotoelèctric s’ha connectat a una entrada digital de la tarja Velleman 
K8000, la mateixa que s’ha fet servir pel sistema de despreniment de partícules. L’entrada 
del sensor és comprovada contínuament pel software del Portal de Detecció per així, saber 
si hi ha un obstacle entre sensor i l’element catadiòptric. 
El sensor també s’ha hagut de connectar a una font d’alimentació de 15 Volts. 
 
Figura  6.3. Esquema connexió sensor 
6.1.1.2 Captació d’imatges 
S’ha escollit una càmera digital compacta que permet la seva programació i control 
mitjançant un software desenvolupat, fent servir unes llibreries proporcionades pel fabricant 
(PowerShot Software Development Kit de Canon, PS Rec SDK v1.1.0b).  
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Figura  6.4. Esquema connexió càmera 
S’ha adquirit un alimentador per a càmera que permet el seu funcionament de forma 
ininterrompuda, sense la necessitat d’haver de canviar ni carregar bateries. 
6.1.2 Aplicació Software Portal 
El software del portal ha estat dissenyat per permetre la interacció d’un tècnic per poder 
realitzar les proves pertinents amb el software i els elements hardware connectats. 
A continuació, es mostra la captura de la interfície gràfica del Portal de Detecció 
(PortalHandler) que s’ha realitzat: 
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Figura  6.5. Interfície d’usuari de Portal de Detecció 
Una vegada posada en marxa l’aplicació i connectada la càmera i el sensor, el software es 
queda a l’espera de que algun obstacle s’interposi entre el sensor i l’element catadiòptric. 
Quan un obstacle és detectat, s’inicia el procés de detecció del portal, en aquest moment 
mitjançant el botó de simulació de detecció d’explosius s’indica si es vol o no que hi hagi 
detecció. Tot seguit el sistema envia a la càmera fotogràfica una ordre per a realitzar una 
fotografia i, en el cas de que s’hagi premut el botó de “Explosive Detection Simulation”, 
aquesta foto s’envia al Servidor amb la informació associada. Finalment s’ha de prémer el 
botó “Output Sensor” que simula un sensor de sortida per confirmar que l’usuari ha 
abandonat el portal i ja es pot esperar-ne un de nou. 
El procediment de detecció, presa de fotografia i enviament al servidor, es realitza en un 
temps inferior a 3 segons, temps suficient per les exigències del sistema final. 
6.1.2.1 Diagrama de casos d’ús 
El model de casos d’ús mostra la seqüència d’esdeveniments que realitza un actor, és a dir, 
un agent extern que fa ús del sistema per portar a terme un procés o funcionalitat. 
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En el PortalHandler l’actor que interactua amb el sistema, mitjançant botons de la interfície 
gràfica, és un Tècnic per a poder realitzar les proves que siguin necessàries. 
 
Figura  6.6. Casos d’ús de Portal de Detecció 
Els diferents casos d’ús del Portal de Detecció són: 
• Inicialització del sistema: El tècnic prem el botó “RUN” que desencadena totes les 
accions associades: 
- Comprovar l’estat del sensor: El software consulta l’entrada digital de la tarja a la 
qual està connectat el sensor de presència. 
- Fer foto al passatger: Quan es detecta que hi ha la presència d’un cos es realitza 
una fotografia 
- Comprovar l’estat del detector d’explosius: Es comprova si el botó de “Explosive 
detection simulation” ha estat premut. 
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- Enviar fotografia del sospitós al servidor: Si hi ha hagut detecció d’explosius 
s’envia la fotografia i la informació associada al Servidor. 
• Simulació d’explosius detectats: Acció de prémer el botó que simula que s’han detectat 
explosius. 
• Simulació de detecció de sortida: Una vegada s’ha acabat tota la seqüència, es prem el 
botó de “Sensor de Sortida” per simular que s’ha detectat el passatger abandonant el 
portal, tot seguit, el sistema es situa a l’espera d’un nou passatger. 
• Parar el sistema: El sistema s’atura i desactiva la càmera i el sensor. 
6.1.2.2 Diagrama de classes 
El diagrama de classes permet visualitzar les relacions entre les classes que involucren el 
sistema.  
En els diagrames de classe únicament es mostren els atributs. Els mètodes de cada classe 
no s’han inclòs degut a que són un nombre molt elevat i farien poc entenedors els 
diagrames. 
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Figura  6.7. Diagrama de classes de Portal de Detecció 
Les classes principals creades per al Portal de Detecció es descriuen a continuació: 
• CPortalHandlerDlg: Classe que conté la funció principal del programa, on es creen les 
instàncies de les classes i totes les funcions d’interfície d’usuari. 
• Portal: Contenidor de les classes IOCard, Camera, Position i SystemStatus. 
• IOCard: Control de les entrades, sortides i convertidor D/A de la tarja Velleman K8000. 
En el Portal la seva funció és realitzar consultes de l’entrada digital on està connectat el 
sensor fotoelèctric. 
• Camera: Control de la càmera fotogràfica connectada al port USB. Permet activar, 
desactivar la càmera, realitzar una fotografia i rebre-la en el PC del portal. Aquesta 
classe ha estat desenvolupada fent ús de les llibreries de Canon Software Development 
Kit. 
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• SystemStatus: Classe que conté les variables que indiquen al software l’estat del 
sistema i en quin punt del procés de detecció es troba. 
• Position: Conté la posició d’on s’ha realitzat la detecció (estació i porta d’accés). 
• PhotoTime: Conté la informació relativa a l’hora en la que ha estat presa la fotografia 
(hora i minut). 
• Suspicious: Informació relacionada amb la persona detectada, amb el sospitós. Conté el 
nom del fitxer de la fotografia, el número, la posició, l’avaluació que se li donarà i l’hora 
de la foto. 
• Communications: Nucli de les comunicacions que es realitzen entre les diferents 
aplicacions desenvolupades. Permet enviar i rebre fitxers, booleans, enters i bytes 
(independentment del tipus d’objecte) a través de sockets, concretament la classe 
CSocket. En PortalHandler permet enviar l’objecte de la classe Suspicious i la fotografia 
del sospitós al Servidor.  
6.1.2.3 Diagrama de seqüència 
Els diagrames de seqüència proporcionen detall de cadascun dels casos d’ús presentats, 
mostrant els objectes que intervenen en l’escenari amb línies discontinues verticals i els 
missatges passats entre els objectes com vectors horitzontals. Els missatges es dibuixen 
cronològicament des de la part superior del diagrama a la part inferior. 
Els diagrames de seqüència corresponents als casos d’ús vistos anteriorment són els 
següents: 
6.1.2.3.1 Inicialització del sistema 
Tot el procediment que es realitza en el portal està dins d’un Thread (fil o procés d’execució 
simultània), fet que permet que es pugui continuar interactuant amb la interfície gràfica i que 
aquesta no quedi bloquejada pel procés que s’està duent a terme. 
A continuació es mostra el diagrama de seqüència per aquest cas d’ús: 
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Figura  6.8. Inicialització del sistema (PortalHandler) 
En primer lloc es comprova l’estat del sensor mitjançant l’objecte de la classe IOCard que 
pertany a Portal. Es retorna que hi ha hagut detecció, per tant, el sistema realitza una foto 
mitjançant la classe Camera. 
Després de fer la foto es mira si en l’objecte de la classe SystemStatus hi ha hagut detecció 
d’explosius. En aquest cas d’estudi sí que hi ha hagut detecció, el que provoca que l’objecte 
de classe Suspicious enviï la foto del sospitós i el seu propi contingut al servidor. 
Per finalitzar el procés i que es pugui procedir a l’espera d’un nou passatger es comprova 
l’estat del sensor de sortida per veure si el passatger ha abandonat el portal. 
6.1.2.3.2 Simulació d’explosius detectats 
A continuació es mostra el diagrama de seqüència per aquest cas d’ús: 
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Figura  6.9. Simulació d’explosius detectats (PortalHandler) 
Aquest digrama mostra com s’activa la detecció d’explosiu en l’objecte de la classe 
SystemStatus per a que la foto sigui enviada al servidor. 
6.1.2.3.3 Simulació de detecció en sensor de sortida 
A continuació es mostra el diagrama de seqüència per aquest cas d’ús: 
 
Figura  6.10. Detecció en sensor de sortida (PortalHandler) 
S’activa una variable que indica que el sensor de sortida simulat ha detectat un passatger. 
6.1.2.3.4 Aturada del sistema 
A continuació es mostra el diagrama de seqüència per aquest cas d’ús: 
 
Figura  6.11. Aturada del Sistema (PortalHandler) 
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S’activa una variable que indica que s’ha premut el botó de sortida, el que desencadena un 
tancament del sistema. 
6.2 Servidor 
El servidor (PortalServer) és una aplicació software que s’encarrega de gestionar tota la 
informació dels sospitosos detectats en les estacions i d’establir les comunicacions amb els 
Portals de Detecció, els Avaluadors de Sospitosos i les PDAs del personal de seguretat. 
El Servidor porta a terme les següents tasques: 
• Recepció dels sospitosos, que inclou les fotografies juntament amb la informació de 
localització i emmagatzematge de la informació. 
• Avís a Avaluadors de Sospitosos de que existeix un nou sospitós. 
• Espera peticions d’avaluadors de sospitosos per enviar-los-hi la fotografia d’aquest, 
juntament amb la informació associada. 
• Recepció de les puntuacions dels Avaluadors de Sospitosos. 
• Decisió de si es descarta la fotografia segons el llindar establert. 
• Enviament de les alarmes a les PDAs del personal de seguretat més proper a on s’ha 
produït la detecció. 
A continuació es mostra una captura de la interfície gràfica del Servidor: 
 
Figura  6.12. Interfície d’usuari de Servidor 
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Com es pot veure en la captura de la interfície gràfica, s’ha implementat una cua FIFO (First 
In First Out) per tal de poder posar en espera els sospitosos que van arribant abans de que 
un avaluador en sol·liciti un de nou. Com s’ha explicat en el punt 4.2.1, segons la probabilitat 
de falsa alarma del detector d’explosius, el nombre de falses alarmes que es produirà serà 
més gran o més petit i, en conseqüència, el nombre de sospitosos en cua. 
Per altra banda, donada la necessitat de tenir un temps de resposta breu davant d’una 
detecció, minimitzant la possibilitat d’error a la vegada, la localització dels efectius de 
seguretat més propers, al lloc on s’ha produït l’alarma, es realitza de manera automàtica. 
Això és possible gràcies a l’accés a uns fitxers en els quals apareix la posició de cadascun 
dels equips de seguretat dins de la xarxa de metro. En futures versions del sistema aquests 
fitxers passaran a ser una base de dades actualitzada en tot moment sobre la posició del 
personal. 
6.2.1 Diagrama de casos d’ús 
En el diagrama de casos d’ús del Servidor hi intervenen diferents actors. En primer lloc hi és 
el tècnic que prem els botons de la interfície gràfica, després el Portal de Detecció i 
finalment l’Avaluador de Sospitosos. 
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Figura  6.13. Diagrama de casos d'ús Servidor 
Els diferents casos d’ús del Servidor són: 
• Inicialització del Sistema: El tècnic prem el botó “On” i “Start” de la interfície d’usuari. Es 
consulten els fitxers d’informació per veure si existeixen elements emmagatzemats d’una 
sessió anterior. En el cas de que n’hi hagin es posen a la cua de Suspicious. Tot seguit, 
es llencen tots els threads del sistema. 
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Figura  6.14. Càrrega de Suspicious en cua 
• Emmagatzematge de l’estat de les cues: S’emmagatzema el valor de les variables que 
apunten al començament i al final del fitxer on estan emmagatzemats els sospitosos. Si 
no es guarden aquests valors abans de tancar l’aplicació, la informació no es recupera. 
• Tractament de nou sospitós: Thread que té un port permanentment obert a l’espera de 
nous sospitosos per part dels Portals de Detecció. Quan un Portal de Detecció envia un 
nou sospitós, el servidor emmagatzema el sospitós i introdueix Suspicious a la cua. 
 
Figura  6.15. Recepció de nou sospitós 
• Enviament de sospitós: Thread que té un port permanentment obert a l’espera d’una 
nova sol·licitud d’enviament de sospitós per part de l’Avaluador de Sospitosos. El 
servidor extreu un Suspicious de la cua i l’envia a la direcció IP d’on ha rebut la petició 
juntament amb la fotografia. 
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Figura  6.16. Enviament de sospitós a avaluador 
• Enviament d’estat de la cua: Thread que té un port permanentment obert a l’espera de 
sol·licituds d’estat de la cua per part de l’Avaluador de Sospitosos. El Servidor consulta 
l’estat de la cua i l’envia a l’avaluador. 
• Recepció d’Avaluació de Sospitós: Thread que té un port permanentment obert a 
l’espera de noves avaluacions de sospitosos. Es rep el número de la foto i l’avaluació. Si 
l’avaluació supera un llindar de criticitat que té configurat el Servidor, es consulta als 
fitxers quin és l’equip de seguretat més proper a on s’ha produït la detecció (Position) i 
s’envia la informació del sospitós i la fotografia a la PDA del personal de seguretat més 
proper. Un cop enviades les dades a les PDAs s’envia un missatge de confirmació a 
l’Avaluador. 
 
Figura  6.17. Enviament de sospitós a PDA 
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6.2.2 Diagrama de classes 
Algunes de les classes utilitzades en el Servidor ja han estat descrites en el Portal de 
Detecció. El diagrama de classes del Servidor és el següent: 
 
Figura  6.18. Diagrama de classes Servidor 
Les classes principals del Servidor es descriuen a continuació: 
• CPortalServerDlg: Classe on estan totes les funcions d’interfície d’usuari i on es creen 
els diferents Threads del programa. 
• InfoCentral: Classe que conté els punters de la llista de sospitosos emmagatzemats. 
Conté el numero de la última foto emmagatzemada i de la següent foto a enviar a 
l’avaluador. 
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• PeopleCouting: Classe que conté el número de sospitosos que hi ha a la cua. 
• Queue: Cua FIFO de sospitosos en memòria. El número d’elements a guardar a la cua 
es pot definir i s’ha escollit un valor que permeti no descartar cap sospitós. Els elements 
es posen a la cua quan el servidor rep un nou Suspicious o es treuen quan l’avaluador 
en demana l’enviament d’un de nou. 
• Suspicious: L’objecte d’aquesta classe és rebut del Portal de Detecció i s’emmagatzema 
en fitxers i en la cua. Es treu de la cua quan un Avaluador en demana el seu enviament. 
Quan es rep la puntuació de l’avaluador s’accedeix als fitxers i es posa l’avaluació que 
se li ha donat en el camp “Evaluation” de Suspicious. Posteriorment és enviat a la PDA 
dels Agents de seguretat. 
• Phototime: Conté la informació relativa a la hora en la que ha estat presa la foto. 
• Position: Conté la posició d’on s’ha realitzat la detecció. 
• Officer: Classe d’Agent de Seguretat que conté el nom de l’agent, un identificador i una 
direcció IP de la PDA de que disposa. 
• SecurityTeam: Equip de seguretat format per diferents Officers. Conté el número 
d’Officers dels que està format, un identificador i la posició en la xarxa de metro en la 
que es troba (Position). 
• SecurityTeamList: Llistat d’equips de seguretat. 
• OfficerList: Llistat d’Agents de seguretat. 
• Alert: Classe de la qual es crea un objecte quan es rep una avaluació de l’avaluador. 
Aquesta classe conté Suspicious i una llista dels SecurityTeams als que se’ls hi enviarà 
Suspicious. 
• CommunicationsCentral: És la classe central del Servidor on s’esperen i es tracten totes 
les peticions de comunicacions. 
• Communications: Vista anteriorment, és la classe que fa servir CommunicationsCentral 
per a l’enviament i recepció d’informació. 
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6.2.3 Diagrama de seqüència 
Per a la realització del servidor s’han fet servir Threads per crear tots els processos de 
comunicacions, ja que el servidor ha de servir peticions per diferents ports al mateix temps. 
Els diagrames de seqüència corresponents als casos d’ús vistos anteriorment són els 
següents: 
6.2.3.1 Inicialització del sistema 
A continuació es mostra el diagrama de seqüència per aquest cas d’ús: 
 
Figura  6.19. Inicialització del sistema (Server) 
Primer de tot s’obtenen els indexadors (next i last) que permeten extreure els Suspicious 
emmagatzemats en els fitxers que hi havia a la cua en el moment que es va guardar l’estat 
  
Desenvolupament de Subsistemes per a una Eina  
de Detecció i Gestió d’Amenaces Terroristes  
en Instal·lacions de Transport Metropolità 
70
del sistema. També s’envia a l’objecte de la classe PeopleCounting el número d’elements en 
cua. 
Tot seguit s’entra en un bucle que va extraient elements emmagatzemats en fitxers, a través 
de Suspicious, i es van introduint a la cua (de la classe Queue). 
Una vegada recuperat l’estat de la cua, es llencen els Threads dels diferents processos que 
han d’actuar com a servidor, esperant la petició externa d’establir comunicacions. Per cada 
Thread es creen objectes de la classe CSocket que romanen escoltant en un determinat 
port. 
6.2.3.2 Emmagatzemar estat de la cua 
A continuació es mostra el diagrama de seqüència per aquest cas d’ús: 
 
Figura  6.20. Emmagatzematge estat de la cua (Server) 
L’emmagatzematge de la cua consisteix en guardar en un fitxer controlat per InfoCentral 
l’estat dels punters “next” i “last”. 
6.2.3.3 Tractar nou sospitós 
A continuació es mostra el diagrama de seqüència per aquest cas d’ús: 
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Figura  6.21. Tractar nou sospitós (Server) 
Aquest procés s’inicia quan el Portal de Detecció envia un nou sospitós. 
Primer de tot es suma una unitat en l’objecte de la classe PeopleCounting. Després es 
procedeix a la recepció de la foto i de Suspicious fent ús de la classe Suspicious, que a 
través de Communications rep la fotografia i el propi Suspicious. 
Tot seguit s’introdueix Suspicious a la cua i s’escriu en el fitxer de sospitosos. 
6.2.3.4 Enviar sospitós 
A continuació es mostra el diagrama de seqüència per aquest cas d’ús: 
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Figura  6.22. Enviar sospitós (Server) 
Aquest procés s’inicia quan es rep una nova petició d’enviament de sospitós per part d’un 
Avaluador de Sospitosos. 
Primer de tot es descompta un element de l’objecte tipus PeopleCounting. Tot seguit 
s’extreu un element de la cua. 
Després es procedeix a l’enviament a través de Suspicious i Communications. La direcció IP 
i el port a on s’envia són les mateixes enregistrades de quan s’ha rebut la petició. 
6.2.3.5 Enviar estat de la cua 
A continuació es mostra el diagrama de seqüència per aquest cas d’ús: 
 
Figura  6.23. Enviar estat de la cua (Server) 
Aquest procés s’inicia quan es rep una nova petició d’enviament de l’estat de la cua. 
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S’obté el número d’elements en cua i, a través de la classe Communications, s’envia un 
booleà indicant que hi ha elements en cua. 
6.2.3.6 Rebre avaluació de sospitós 
A continuació es mostra el diagrama de seqüència per aquest cas d’ús: 
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Figura  6.24. Rebre avaluació de sospitós (Server) 
Aquest procés s’inicia quan es rep una nova petició per part de l’Avaluador de Sospitosos 
per enviar l’avaluació del sospitós analitzat. 
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Primer de tot es reben dos enters que són el número de la foto analitzada i l’avaluació que 
se li ha donat. Tot seguit, s’extreu dels fitxers el Suspicious avaluat (mitjançant el número 
rebut) i se li introdueix la puntuació en el paràmetre pertinent de Suspicious. 
Si l’avaluació de credibilitat de l’alarma és superior al llindar establert al servidor, es 
procedeix a la creació d’una alarma. En aquest cas, s’obté l’estació on va ser realitzada la 
detecció del sospitós. 
A través de la classe SecurityTeamList es carrega dels fitxers pertinents tota la llista 
d’agents de seguretat i el número d’equips que hi ha. 
Després s’entra en un bucle, que va extraient cadascun dels equips de seguretat i es 
compara l’estació en la que es troba cada equip amb l’estació on s’ha produït la detecció. Si 
es troben coincidències s’afegeixen els equips a una altra llista d’equips de seguretat 
(SecurityTeamListAlert) que serà la llista d’equips als que s’enviarà l’alarma. 
Es crea un objecte de la classe Alert que conté l’objecte de la classe Suspicious i 
SecurityTeamListAlert. Aquest objecte es guarda en fitxers per tal de conservar aquesta 
informació. 
Tot seguit, es crida al mètode SendToPdas de la classe Alert, on s’inicia un procés per 
enviar la classe Suspicious i la fotografia a tots els Officers dels diferents SecurityTeams que 
hi ha a la llista de SecurityTeamListAlert. 
Una vegada acabat el procés d’enviament de sospitosos a les PDAs, s’envia a l’avaluador 
de sospitosos una notificació de que ha acabat el procés i de que la informació ha estat 
enviada correctament. 
6.3 Avaluació de sospitosos 
La funció de l’Avaluador de Sospitosos (SuspiciousInspector) és facilitar a un operador de 
seguretat del PCC una eina amb la qual poder accedir a les imatges rebudes pel Servidor, 
analitzar-les, i valorar-les segons la credibilitat de l’alarma i els criteris d’avaluació de 
l’explotador de la xarxa ferroviària. 
L’aplicació, mitjançant un botons de selecció, permet avaluar la fotografia en nivells des 
d’Alta Credibilitat fins a Baixa Credibilitat i enviar la puntuació al Servidor. 
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Figura  6.25. Interfície d’usuari Avaluació de Sospitosos 
El software cada cert temps anirà realitzant consultes al servidor per veure si hi ha nous 
Suspicious a la cua, en el cas de que n’hi hagi es mostrarà a la pantalla de l’avaluador. 
La fotografia s’avalua i s’envia la puntuació al Servidor. El software queda a l’espera de 
rebre un missatge de confirmació de que la fotografia ha estat rebuda pels agents de 
seguretat, en cas contrari, es mostra un missatge d’error de la comunicació. 
6.3.1 Diagrama de casos d’ús 
El diagrama de casos d’ús de l’Avaluador de Sospitosos té com actor l’operari que interactua 
amb el software per a avaluar les fotografies. 
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Figura  6.26. Diagrama de casos d’ús Avaluador de Sospitosos 
Els diferents casos d’ús de l’Avaluador de Sospitosos són: 
• Recepció de nou sospitós: L’operari prem el botó de “Next Suspicious” per rebre un nou 
sospitós. La fotografia del sospitós i la informació associada es mostren per pantalla. 
• Avaluació de Sospitós: Mitjançant els botons d’opcions l’operari valora la fotografia 
segons la criticitat d’aquesta. 
• Enviament d’avaluació de sospitós al servidor: Una vegada puntuada la fotografia es 
prem el botó d’enviar, fet que desencadena que s’enviï la puntuació i el número de la foto 
al servidor. El servidor localitza als operadors més propers i retorna a l’avaluador un 
missatge indicant si hi ha hagut èxit o no. 
6.3.2 Diagrama de classes 
El diagrama de classes de l’Avaluador de Sospitosos és el següent: 
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Figura  6.27. Diagrama de classes d’Avaluador de Sospitosos 
Les classes principals de l’Avaluador de Sospitosos són les següents: 
• CSuspiciousInspectorDlg: Nucli principal del programa on estan totes les funcions 
d’interfície d’usuari. 
• Suspicious: Suspicious és enviat pel Servidor a l’avaluador i la seva informació és 
mostrada per pantalla. 
• Position: Conté la posició d’on s’ha realitzat la detecció i és mostrada per pantalla. 
• PhotoTime: Conté la informació relativa a l’hora en la que ha estat presa la foto i és 
mostra per pantalla. 
• CommunicationsClient: Conté una funció que s’encarrega de fer preguntes al Servidor 
cada poc temps de si hi ha nous Suspicious a la cua. La resposta es mostra per la 
pantalla de l’avaluador. 
• Communications: Classe que es fa servir per l’enviament i recepció d’informació amb el 
Servidor. 
6.3.3 Diagrames de seqüència 
Els diagrames de seqüència corresponents als casos d’ús vistós anteriorment, són els 
següents: 
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6.3.3.1 Recepció nou sospitós 
A continuació es mostra el diagrama de seqüència per aquest cas d’ús: 
 
Figura  6.28. Recepció de nou sospitós (SuspiciousInspector) 
En primer lloc es procedeix la recepció de Suspicious i la fotografia des del servidor 
mitjançant la classe Suspicious. 
Després s’extreu el número de la foto per enviar-la al Servidor quan s’enviï l’avaluació de la 
fotografia i el nom del fitxer de la fotografia per mostrar-la per pantalla. 
6.3.3.2 Avaluació sospitós 
A continuació es mostra el diagrama de seqüència per aquest cas d’ús: 
 
Figura  6.29. Avaluació Sospitós (SuspiciousInspector) 
En aquest cas d’ús únicament s’assigna a una variable el valor del botó d’opcions 
seleccionat per l’operador. 
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6.3.3.3 Enviar avaluació de sospitós al servidor 
A continuació es mostra el diagrama de seqüència per aquest cas d’ús: 
 
Figura  6.30. Enviament avaluació (SuspiciousInspector) 
S’assigna l’avaluació a Suspicious i es procedeix a enviar al servidor, mitjançant la classe 
Suspicious, dos enters. Un és l’avaluació de la fotografia i l’altre és el número de la fotografia 
per a que el servidor sàpiga quin sospitós extreure dels fitxers. 
Posteriorment, després de l’espera en la que el servidor localitza els Officers, es rep un 
booleà indicant que els Officers han rebut el sospitós amb èxit. 
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6.4 PDA de Personal de Seguretat 
L’aplicació (PDAApplication) desenvolupada per als Agents de seguretat s’integrarà en una 
PocketPC que permetrà rebre les fotografies i la localització dels sospitosos. 
Per a realitzar l’aplicació i testejar-la s’ha fet servir un emulador de Visual Studio 2005 que 
permet aquesta funcionalitat. 
La PDA actuarà com a servidor, és a dir, estarà a l’espera de rebre una nova fotografia. 
 
Figura  6.31. Interfície d'usuari de PDA 
En aquesta foto es pot veure la informació d’un sospitós rebuda per la PDA. Per accedir a la 
fotografia s’ha d’accedir a la carpeta de fotografies rebudes.  
6.4.1 Diagrama de casos d’ús 
L’actor del diagrama de casos d’ús en aquest cas és l’agent de seguretat. 
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Figura  6.32. Diagrama de casos d'ús de PDA 
El cas d’ús de l’aplicació de la PDA és: 
• Activació d’espera d’alertes: Inicialització de l’aplicació que activa l’espera d’una nova 
alerta. La PDA obre un port i espera una nova alerta que inclogui una fotografia amb 
informació del sospitós. Quan rep la fotografia emmagatzema la informació en la 
memòria i la mostra per pantalla. 
6.4.2 Diagrama de classes 
El diagrama de classes de l’aplicació de la PDA és el següent: 
 
Figura  6.33. Diagrama de classes de PDA 
Les classes principals de la PDA són les següents: 
• CPDAApplicationDlg: Classe d’inicialització del sistema on estan totes les funcions 
d’interfície d’usuari. 
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• Suspicious: L’objecte d’aquesta classe és enviat pel Servidor a la PDA i el seu contingut 
és mostrat per pantalla. 
• Position: Conté la posició d’on s’ha realitzat la detecció. 
• PhotoTime: Conté la informació relativa a l’hora en la que ha estat presa la foto. 
• CommunicationsPDA: Classe encarregada de realitzar l’espera d’una nova recepció. 
• Communications: És la classe que fa servir CommunicationsPDA per a la recepció 
d’informació. 
6.4.3 Diagrama de seqüència 
Els diagrama de seqüència corresponent al cas d’ús vist anteriorment és el següent: 
 
Figura  6.34. Inicialització i recepció (PDAApplication) 
Quan es prem el botó de “Esperar Sospitosos” mitjançant un objecte de la classe 
CommunicationsPDA, es procedeix a esperar un nou sospitós. La PDA actua com el 
servidor en aquest moment, obre un socket i resta escoltant en un port, a l’espera d’una 
nova petició. 
Quan arriba una nova petició es procedeix a la recepció de la fotografia i de Suspicious a 
través de l’objecte de classe Suspicious.  
Una vegada rebuda la fotografia i Suspicious, es mostra per pantalla la informació del 
sospitós i es facilita l’accés a la visualització de la fotografia. 
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7 CONCLUSIONS  
7.1 Conclusions 
S’ha demostrat que, la utilització dels infrasons i dels polsos d’aire per a desprendre 
partícules d’explosius d’una persona que hagi estat manipulant substàncies perilloses és 
viable, ja que s’ha vist que aquests sistemes poden realitzar de forma satisfactòria el 
despreniment de partícules de pols en un teixit. 
Per altra banda, es pot concloure que els polsos d’aire són més efectius que els infrasons a 
l’hora de realitzar el despreniment de partícules. Tot i això seria necessari buscar una 
potència compromís dels polsos d’aire per tal de ser efectiu sense arribar a ser molest. 
Els sistemes desenvolupats que aniran integrats en el Portal de Detecció (captació de 
partícules, detecció de presència, captura d’imatges i control de sistema amb software de 
control) podran estar integrats en un sistema que realitzi tots aquests passos, incloent el 
d’aspiració i detecció, en un temps inferior a 5 segons. 
S’ha aconseguit realitzar un sistema format per 4 aplicacions software que, en un temps molt 
reduït, permet fer arribar al personal de seguretat més proper de la zona on s’ha produït la 
detecció, la fotografia de la persona detectada passant prèviament pel filtre d’un avaluador al 
PCC. Tot això amb una mínima presència d’operaris, únicament els que hi haurà avaluant 
les fotografies. 
Es demostra que l’anàlisi de les fotografies per part dels operadors en el PCC pot ajudar a 
reduir les falses alarmes que hi haurien si les fotos no fossin analitzades prèviament. 
D’aquesta manera es manté el nombre de falses alarmes reduït a un mínim. 
7.2 Línies futures d’investigació 
Com a línies futures d’investigació del projecte Beagle, del que forma part aquest PFC, es 
poden esmentar les següents: 
• Desenvolupament i integració de sistema de desplaçament vertical, d’aspiració i de 
detecció d’explosius amb el portal. 
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• Realització de proves de despreniment de partícules amb un número superior d’altaveus. 
• Integració del sistema de generació d’infrasons amb el de polsos d’aire per tal de 
multiplicar l’efecte de despreniment. 
• Millora de la insonorització dels sistemes. 
• Desenvolupament d’una base de dades en el servidor que permeti actualitzar en temps 
real la posició del personal de seguretat en les estacions. 
• Creació d’una base de dades d’equips de seguretat actualitzada segons la seva posició 
real en les estacions. 
• Realització de proves reals de funcionament en les instal·lacions del metro de Madrid. 
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9 ANEXES 
9.1 Elements Hardware 
9.1.1 Placa interfície PC – hardware 
A continuació es fa una descripció de la placa utilitzada en el sistema de despreniment, tant 
pels infrasons com pels polsos d’aire i en el sistema de detecció de persones en el portal de 
detecció. 
 
Figura   9.1. Tarja Velleman K8000 
Les especificacions de la tarja són les següents: 
• Sortides digitals: 
- Optoacoblador, sortida col·lector obert: 50mA - màx. 30VDC 
• Entrades digitals: 
- Entrada optoacoblador: 5V/5mA, màx. 20V/40mA 
• Sortides analògiques: 
- 8 sortides DAC1 a DAC8, resolució: 64 passos 
- Tensió mínima de sortida: 0.1V a 2mA 
- Tensió màxima de sortida: 11.5V ajustable a 2mA 
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- Resolució per pas de 0.1 a 11.5V: 160mV +/- 90mV 
- 1 sortida de precisió DA1, resolució: 256 passos 
- Tensió mín. de sortida: 0V 
- Tensió màx. de sortida: 4.5V ajustable a 0.5mA 
- Resolució per pas de 0 a 4.5V: 17.5mV 
• Entrades analògiques: 
- 4 entrades analògiques de AD1 a AD4, resolució: 256 passos 
- Tensió min. d’entrada: 0V 
- Tensió màx. d’entrada: 5V 
- Impedància d’entrada: 50Mohm 
- Resolució: 19.5mV 
• Protocol de comunicació: bus I²C 
• Indicació LED per cada entrada/sortida 
• Alimentació: 230Vac 
• Dimensions: 237 x 133mm 
9.1.2 Sensor fotoelèctric 
A continuació es mostra un esquema del sensor fotoelèctric utilitzat per tal d’efectuar la 
detecció de persones en l’accés al portal. 
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Figura   9.2. Esquema sensor fotoelèctric 
Connectors: 
• Marró (15V): Alimentació 
• Negre (Out): Connectat a l’entrada digital 13 de la placa de interfície (IO13+) 
• Blau (0 V): Connectat a l’entrada digital 13 de la placa de interfície (IO13-) 
• Gris (15 V): Configuració de treball amb llum) 
9.1.3 Font d’alimentació de 12 Volts 
Font d’alimentació FE-103 de Cebek per a l’alimentació dispositius del sistema. 
• Tensió d’entrada: 230 V.A.C. 
• Tensió de sortida: 12 VDC (10-15VDC) 
• Màxima intensitat de sortida: 120 mA a 12 VDC 
• Fusible: 100 mA 
9.1.4 Font d’alimentació de 15 Volts 
Font d’alimentació FE-5 de Cebek per a l’alimentació del sensor detector de persones. 
• Tensió d’entrada: 230 V.A.C. 
• Tensió de sortida: 15 VCC 
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• Màxima intensitat de sortida: 1A  
9.1.5 Font d’alimentació variable de 3 a 15 V 
Font d’alimentació FE-23 de Cebek per a l’alimentació dels amplificadors operacionals del 
filtre del generador d’infrasons i del circuit generador de tren de polsos. 
Degut a que ambdós circuits necessiten tensions diferents i s’ha utilitzat la mateixa font, s’ha 
fet servir un commutador col·locat en el frontal del moble que permet seleccionar la tensió 
que es desitja (modificant l’electrònica de la font). 
• Tensió d’entrada: 230 VCA 
• Tensió de Sortida: De 3 a 15 Volts, regulable. 
• Intensitat màxima de sortida: 700 mA 
9.2 Generació infrasons 
9.2.1 Etapa amplificadora  
Es tracta d’una etapa professional de potència (E-8 de Cebek) d’alta fidelitat amb 
acoblament directe, sense condensador de sortida. Proporciona una potència màxima de 
100 W. R.M.S. a 4 Ohms. 
 
 
Figura   9.3. Etapa amplificadora 
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Especificacions: 
• Tensió simètrica d’alimentació  +- 42 V / 2A   
• Impedància entrada  47 k ohms   
• Sensibilitat d’entrada: 700 mV 
• Potència musical: 150 W 
• Marge de freqüències: 20-20.000 Hz.  
• Impedància sortida  4-8 ohms   
• Mides  110 x 100 x 70 mm.   
• Pes  392 grs   
9.2.2  Font d’alimentació etapa de potència 
Font d’alimentació FS-8 de Cebek per alimentació de etapa amplificadora. 
 
Figura   9.4. Font d’alimentació etapa amplificadora 
Especificacions 
• Alimentació: 230 VAC 
• Tensió de sortida: +- 42 VDC 
• Intensitat constant màxima de sortida: 4,5 A   
• Mides: 72 x 87,50 x 30 mm.   
• Pes: 160 grs   
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9.2.3 Altaveus 
Els altaveus utilitzats per generar infrasons ha estat uns BEYMA 12BR70 de baixa 
freqüència. 
 
Figura   9.5. Altaveu Beyma 
En la següent figura es mostra la resposta freqüencial: 
 
Figura   9.6. Resposta freqüencial altaveu 
Especificacions: 
• Diàmetre nominal: 300mm 
• Impedància: 8 ohms  
• Potència RMS:  125 Watts  
• Potència màxima: 250 Watts     
• Resposta en freqüència: 25Hz - 4.0kHz  
• Sensibilitat(1W/1m) :  94.5dB  
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9.2.4  Filtre passa banda i passa baix 
A continuació es mostra l’esquema del filtre passa banda i passa baix dissenyat. La següent 
imatge és una captura de l’Orcad Capture. 
 
Figura   9.7. Esquema filtre 
La següent taula mostra els components obtinguts en el disseny i els components 
comercials que s’han adquirit per tal de fer el muntatge. 
Resistències Condensadors 
R11 = 118K ? 120K 
R21 = 5,49K ? 5,6K 
R22 = 11,3K 
R31 = 1,1K ? 1K 
R32 = 2.67K ? 2,7K 
R41 = 255 







Taula 9.1. Components utilitzats 
9.2.5  PCB filtre 
A continuació es mostra el fotolit dissenyat amb l’Orcad Layout. 
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Figura   9.8. Fotolit filtre 
9.3 Generació de polsos d’aire 
A continuació es mostra l’esquema del generador d’ona quadrada d’altra freqüència i de la 
combinació de senyals. La següent imatge és una captura de l’Orcad Capture. 
 
Figura   9.9. Esquema generació aire polsat 
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9.3.1  PCB generador de polsos 
 
Figura   9.10. Fotolit aire polsat 
9.3.2 Compressor 
El compressor utilitzat per la generació de l’aire polsat ha estat un Vento OL195, amb una 
pressió de 8 bar i un volum de 6L. 
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9.4 Desenvolupament d’aplicacions software 
Les eines utilitzades pel desenvolupament del software del PFC han estat: 
• Visual C++:  es una eina (IDE) i un llenguatge de programació, que es basa en el 
llenguatge de programació C++. Visual C++ fa servir la MFC (Microsoft Foundation 
Classes), la qual es una llibreria programada en C++. MFC conté un gran número de 
classes diferents. D'aquestes les més utilitzades en el projecte han estat les classes 
orientades a la interfície d'usuari per representar finestres, diàlegs, menús,etc. També 
s'han fet servir les classes de propòsit general per treballar amb strings, sockets, dades 
de data i hora, etc. 
• C++: Llenguatge de programació, dissenyat com a extensió del llenguatge de 
programació C. Es pot dir que C++ és un llenguatge que engloba tres paradigmes de la 
programació: la programació estructurada, la programació genèrica i la programació 
orientada a objectes.  
Entorns de programació utilitzats: 
• Visual Studio 6.0: És un entorn de programació integrat per sistemes de Windows que 
s'ha utilitzat per a desenvolupar gran part de les aplicacions del projecte.  
• Visual Studio 2005: Versió més actual del visual studio que la 6.0 que permet 
desenvolupar aplicacions per a dispositius mòbils. S'ha utilitzat per a desenvolupar 
l'aplicació de la PDA ja que disposa de un emulador. 
Llibreries: 
• Microsoft Windows SDK (Software Development Kit): És un kit de desenvolupament de 
software de Microsoft que conté capçaleres, llibreries, exemples, documentació i eines 
utilitzant les APIs requerides per a desenvolupar aplicacions per Microsoft Windows de 
forma correcta. Aquestes llibreries i capçaleres són necessàries per el desenvolupament 
del software de la càmera de fotos. 
• PowerShot RemoteCapture Software Development Kit: Kit de desenvolupament de 
software. Proporciona una interfície per controlar les càmeres digitals powershot de 
Canon des d’un ordinador i així, poder capturar les imatges de forma remota. El PS-ReC 
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SDK proporciona un seguit de llibreries que han d'estar incloses en l'entorn de 
programació. S'ha utilitzat pel control de la càmera que captura imatges al portal del 
metro. 
• Canon Digital Camera Software Development Kit: De la mateixa manera que l'anterior, 
és un kit de desenvolupament de software per les càmeres Canon. També s'han 
d'incloure les llibreries d'aquest, per al desenvolupament de l'aplicació de la càmera. 
• IrfanView: Software utilitzat per el tractament de les imatges dins el software 
desenvolupat. 
• Llibreries pel control de la placa K8000: I2C.C , I2C.h , IOPORT.c , IOPORT.H. 
Aplicacions: 
• Diagnòstic Test K8000 software: Es deixa activat durant l’execució del software per 
donar estabilitat al software desenvolupat. 
